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1. INTRODUCCION

El Museo Nacional de Costa Rica (MNCR) brinda servicios especializados en diversas
areas como Historia Natural, Proteccion del Patrimonio Cultural, Antropologia e
Historia, Proyeccién Museoldgica, Administracién y Finanzas entre otras.

Todas las actividades sustantivas y operativas son desarrolladas por los diferentes
departamentos, unidades y programas, contando con el total apoyo y soporte de la
Unidad de Informatica (UI) del MNCR, esta se encuentra conformada por cinco
colaboradores encargados de gestionar diversas tareas en materia de las
tecnologias de informacidn, entre las que podemos destacar:

Gestion de las telecomunicaciones y redes.

Desarrollo y mantenimiento de sistemas de informacion.

Ejecucion de soporte y mantenimiento a los equipos tecnolégicos del Museo.
Entre otras.

R WNHBE

Aunado a lo anterior, es indispensable realizar una labor continua de entendimiento
y comprension del quehacer del MNCR desde la dptica de TI para definir la forma
en que se deben atender las necesidades tecnoldgicas que soportan el quehacer del
MNCR.!?

1.1. Objetivo General?

Identificar las actividades y proyectos de trabajo de la Unidad de informatica, o en
los que esta tiene que dar apoyo o asesoria, y asi tener una idea clara de las labores
a desarrollar, asi como de las metas que se necesitan alcanzar estableciendo de
manera clara las funciones de desarrollo y apoyo de las Tecnologias de Informacion
en la Institucion.

1.2. Objetivos Especificos?

e Gestionar la infraestructura tecnoldgica que soporte eficientemente los
servicios de Tecnologias de Informacion y Comunicacion.

1 Extraido del sitio principal del Museo Nacional, en su apartado de Transparencia, Informacién Institucional, Areas y Departamentos,
Unidad de Informatica https://www.museocostarica.go.cr/transparencia/informacion-institucional/unidad-de-informatica/
2 Extraido del sitio principal del Museo Nacional, en su apartado de Transparencia, Informacién Institucional, Areas y Departamentos,
Unidad de Informatica https://www.museocostarica.go.cr/transparencia/informacion-institucional/unidad-de-informatica/
3 Extraido del sitio principal del Museo Nacional, en su apartado de Transparencia, Informacién Institucional, Areas y Departamentos,
Unidad de Informatica https://www.museocostarica.go.cr/transparencia/informacion-institucional/unidad-de-informatica/
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e Modernizar los sistemas de administracion de informacion de colecciones de
patrimonio natural y cultural (bases de datos) existentes en la institucidn.

e Modernizar los sistemas de informacidon fundamentales para hacer eficientes
los servicios administrativos que demanda el funcionamiento del Museo
Nacional de Costa Rica.

e Mantener actualizados los equipos informaticos necesarios para el manejo de
colecciones, la investigacion del patrimonio, la proyeccién de informacién al
publico y la administracion de recursos en el Museo Nacional.

e« Mantener actualizados los sistemas de comunicacién entre las diferentes
sedes del Museo Nacional de Costa Rica.

e Asegurar que los servicios informaticos brindados sean oportunos y que
satisfagan las necesidades de los usuarios.

e Mejorar la administracién de los equipos y software para aprovechar de mejor
modo las tecnologias de informacion en las labores de trabajo en el MNCR.

o Fortalecimiento del control interno respecto a T.I.

1.3. Areas De Trabajo*

e Soporte Técnico

e Sistemas de Informacion
e Bases de Datos

o Infraestructura y Redes

A partir del afo 2022 se dio un cambio en las Normas Técnicas para la gestion y el
control de las Tecnologias de informacion, la cual “... establece criterios de control
qgue deben ser observados como parte de la gestion institucional de las TI, el jerarca
y los titulares subordinados, como responsables de esa gestion deben establecer,
mantener, evaluar y perfeccionar ese marco de control de conformidad con lo
establecido en la Ley General de Control Interno N° 8292. Asimismo, la Funcién de
TI debe contribuir con ello cumpliendo con dicho marco de control y facilitando la
labor estratégica del jerarca. Esta normativa ha sido de acatamiento obligatorio
para la Contraloria General de la Republica y las instituciones y drganos sujetos a
su fiscalizacion, y su inobservancia generaria las responsabilidades que
correspondan de conformidad con el marco juridico que resultara aplicable.” (Lo
resaltado no es del original).

4 Extraido del sitio principal del Museo Nacional, en su apartado de Transparencia, Informacién Institucional, Areas y Departamentos,
Unidad de Informatica https://www.museocostarica.go.cr/transparencia/informacion-institucional/unidad-de-informatica/
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El Marco de Gestidén de TI pretende orientar a la institucién en la implementacion
de buenas practicas que permitan la adecuada gestion de los procesos para brindar
de forma oportuna y efectiva los servicios brindados por el MNCR a través del uso
y administracion de los recursos tecnoldgicos garantizando la continuidad de las
operaciones institucionales, la salvaguarda de la informacion, la entrega de valory
el cumplimiento normativo, es necesario tener conocimiento sobre la gestidn
institucional, naturaleza, tamafo y complejidad, volumen de operaciones y como
esta se apoya en su operativa con el uso de los recursos tecnoldgicos y su nivel de
dependencia. Este proceso puede ser progresivo, debidamente planificado, de
acuerdo con las prioridades institucionales, criticidad de los procesos y riesgos
asociados al uso de recursos tecnoldgicos y los servicios requeridos que se brindan
a través de la gestion de TI. El ciclo de implementacién sugerido por el Marco de
Gestion de TI constituye tres etapas de priorizacién, con una duracién de
implementacion en forma consecutiva de un afio, seis meses y seis meses
respectivamente, para un plazo maximo total de dos afios.>

Dentro de la nueva propuesta con el fin de establecer el nivel de disponibilidad en
la gestion de TI se deben valorar los siguientes componentes:

Organizacién formal de la Unidad de TI

Plan estratégico de TI

Gestion de riesgos de TI

Arquitectura de informacion

Gestion de la calidad de TI

Gestion de activos de TI

Gestion de activos de informacion

Modelo de servicios de TI (marco de operaciones)

Gestion de proveedores de TI

10 Gestidn de proyectos de TI

11.Gestidn del desarrollo o adquisicién de aplicaciones y tecnologias
12.Gestidn de solicitudes, incidentes y problemas de TI
13.0rganizacion de la seguridad de la informacion

14 .Administracion de la Infraestructura de TI

15.Gestién de Comunicaciones

16.Gestidn de la continuidad y disponibilidad de los servicios de TI

©ONOUAWNE

> Normas Técnicas para el Gobierno y Gestidn de las Tecnologias de la Informacién 2021, Principio de Cumplimiento.
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17.Gestidn del aseguramiento

1.4. Estructura Organizativa UI

Jefaura

l [ l l

Lo =

Soporte Técnico

Unidad Informatica

|

Sistemas de Informacién Bases de Datos Infraestructura
¥ Redes

Imagen No 4 - Estructura Organizativa Ul MNCR, Fuente: Elaboracion Propia

1.5. Diagrama de Asignacion Actividades UI

Gestian U, procesos
Adminisirativos.

Sistema Gestion
Rlesgo, CCTV
et
Sisternas de|informacidn Bases o Datos Infrazstuctura Soport Téenica
y Rddes
Jefrey Tapia #ax Angula Folardn
Andriguez Ramirez Mora

8ases de Datos ' Active Directery, Cormea : Sases o Dacos LMWL : vanaro
Eriquetas/Reportes Speciiy, : Elect itos Web : eguridad, antivurus. : rencion Usarios,
SICAF (Boleteria), FieMaker : Diq luencias, : Servidores, Cuentas Usuario : Mantenrients.
H Origenes/Biblioteca : e : preventiva y.
: Porta) : : correctivo, Soporte
: : i HUy SW

Unidad Informatica

CCTY, Firewall,
Gestar de Colecciones Sistora Vacaciones, Gentrai Teieomica Reloj Marcador, Cent
Origenes Speciy, Gestor Lrpresin,Satira.

de
Multimedia, Sistema
Centro Soporte CCIV Central Telefonica

Imagen No 5 - Diagrama asignacion actividades UI, Fuente: Elaboracion Propi
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CUADRO DE METAS Y OBJETIVOS

2.1. Cumplimiento y analisis de metas y objetivos
Programa DIRECCION GENERAL
. .- Atender todas las necesidades respecto a Tecnologias de Informacion en el Museo
Objetivo del . . .. . . .
programa Nacional de Costa Rica: soporte, mantenimiento, asesoria, telecomunicaciones, Bases

de Datos y sistemas de informacion.

Sub-proceso

Actividades

Meta

Descripcion del
Indicador

Periodicidad

Unidad Informatica

Mantenimiento
preventivo y correctivo
de la plataforma
tecnoldgica hardware y
software

Atender el 100% de
las solicitudes de
soporte planteadas a
la UI, en todas las
sedes del MNCR.

Solicitudes recibidas /
Solicitudes atendidas

Indicador mensual.

Unidad Informatica

Soporte y
mantenimiento de la
red de voz, datos y
video
(Telecomunicaciones,
Sistema de CCTV,
Central Telefénica)

Atender el 100% de
las solicitudes o
averias, que se
presenten con la red
de voz, datos y video
en todas las sedes del
MNCR.

Solicitudes o averias /
Solicitudes o averias
resueltas

Indicador mensual.

Unidad Informatica

Soporte y
mantenimiento de
sistemas de informacion

Brindar
mantenimiento
preventivo y
correctivo a los
sistemas de
informacién en todas
las sedes del MNCR.

Solicitudes recibidas /
Solicitudes atendidas

Indicador mensual.
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Unidad Informatica

Mantenimiento de la
infraestructura y
plataforma tecnoldgica
del Centro de Datos

Velar por el buen
funcionamiento de las
bases de datos,
servicio de correo,
Internet, plataforma
documental,
plataforma
colaborativa, entre
otros.

Solicitudes recibidas /
Solicitudes atendidas

Indicador mensual.

Unidad Informatica

Actualizacion de
equipos

Actualizar o
reemplazar equipos
obsoletos o dafiados
en todas las sedes del
MNCR

Solicitudes recibidas /
Solicitudes atendidas

Indicador mensual.

Unidad Informatica

Desarrollo de Software

Desarrollar
aplicaciones sencillas
para la atencién de
procesos o
necesidades de los
funcionarios del MNCR

Solicitudes recibidas /
Solicitudes atendidas

Indicador semestral.

Unidad Informatica

Desarrollo de Bases de
Datos

Desarrollar y Brindar
apoyo y asesoria a la
implementacién de la
base de datos en la
institucion para el
mejor manejo de la
informacién y la
promulgacién de la
misma

Solicitudes recibidas /
Solicitudes atendidas

Indicador semestral.

MUSEO NACIONAL DE COSTA RICA
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Unidad Informatica

Control Interno y
Aplicacion de Normas
Técnicas

Velar por que se
pongan en practica
los lineamientos y
normas en la gestion
de las Tecnologias de
informacién en todas
las sedes del MNCR

Solicitudes recibidas /
Solicitudes atendidas

Indicador semestral.

Unidad Informatica

Control Interno y
Aplicacién de Normas
Técnicas

Velar por que se
pongan en practica
los lineamientos y
normas en la gestién
de las Tecnologias de
informacién en todas
las sedes del MNCR

Solicitudes recibidas /
Solicitudes atendidas

Indicador semestral.

Unidad Informatica

Asesorias en materia de

tecnologias de
informacion y
comunicaciones

Asesorar de forma
satisfactoria a los
diferentes
departamentos y
oficinas del MNCR,
con una vision
estratégica y
moderna, para el
beneficio de los
funcionarios y
visitantes del MNCR.

Solicitudes recibidas /
Solicitudes atendidas

Indicador mensual.
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3. ACCIONES ESTRATEGICAS
Dentro de las acciones estratégicas planteadas para el aino 2022, se encuentran:

e Velar por el buen funcionamiento de la infraestructura y plataforma
tecnolégica del MNCR, asi como llevar a cabo las adquisiciones de
componentes (bienes y servicios) tecnoldgicos que permitan mantener dicha
plataforma acorde con las tendencias actuales y de acuerdo al contenido
presupuestario para este ano.

e Velar porque las distintas sedes cuenten con los sistemas de informacion y
la tecnologia informatica que requieren para el logro de sus objetivos.

e Mejorar el servicio de atencidn de solicitudes de asistencia, soporte o asesoria
de las TI en el MNCR para de este modo establecer mejores tiempos de
respuesta.

e Velar por que el servicio de red de datos, internet y telefonia no presente
problemas de funcionamiento.

e Consolidar a la UI como pilar para que los distintos Departamentos, Unidades
y Programas del MNCR, logren los objetivos planteados.

Todas las estrategias fueron destinadas a tratar de asegurar al maximo posible
la continuidad y disponibilidad de los servicios bridados por UI partiendo de
mejoras paulatinas en las actividades que se han venido desarrollando y
actualizando durante los ultimos afos, otras son propuestas de proyectos para
satisfacer nuevas necesidades institucionales o para el cumplimiento de
normativa aplicable al sector publico en temas de TI como la aplicacién de las
Normas Técnicas para la gestion y el control de las Tecnologias de Informacion.

3.1. Plan Nacional de Desarrollo
Este apartado no aplica para la Unidad de Informatica.
3.2. Plan Operativo Institucional (POI)

Este apartado no aplica para la Unidad de Informatica.
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3.3. Manuales de Procedimientos

La Unidad de Informatica cuenta con los siguientes manuales de
procedimientos.

DIRG-UI-001_Manual Procedimiento Asignacion de hardware y software
DIRG-UI-002_Manual Procedimiento Compra de hardware y software
DIRG-UI-003_Manual Procedimiento Control Acceso Web
DIRG-UI-004_Manual Procedimiento Diseno y desarrollo de Software
DIRG-UI-005_Manual Procedimiento Mantenimiento Correctivo
DIRG-UI-006_Manual Procedimiento Registro Usuarios Red
DIRG-UI-007_Manual Procedimiento Respaldo Bases de Datos
DIRG-UI-008_Manual Procedimiento Soporte Técnico
DIRG-UI-009_Manual Procedimiento Respaldo de Informacion
DIRG-UI-010_Manual Procedimiento Control de Cambios
DIRG-UI-011_Manual Procedimiento Divulgacion Informacion
DIRG-UI-012_Manual Procedimiento Gestion de Incidentes
DIRG-UI-013_Manual Procedimiento para la gestién de problemas

SN N N N N N N NN

3.4. Comités

A continuacion, se detallan los comités donde algun funcionario de la Unidad
de Informatica tiene participacion:

Comités Internos

Politicas de Se ha participado de forma activa en
Comision de Rolando Ramirez evacuacion y el comité y se ha brindado la
Emergencias Mora control de colaboracion respectiva.
incidentes
M . Julidn Cérdoba Gestion de las Se ha participado de forma activa en
anejo de - - r .
. Sanabria / Jeffrey colecciones del el comité y se ha brindado la
Colecciones . RA .
Tapia Salas MNCR colaboracion respectiva.
Comisién de Julidn Cordoba : . S i palrtlupado de_ forma activa en
. - Lineamientos TI el comité y se ha brindado la
Informatica Sanabria R .
colaboracion respectiva.
Comision Portal Julian (_:ordoba Portal Web Seguimiento y control de la
Sanabria / Jeffrey o L,
Web . Institucional contratacion.
Tapia Salas

MUSEO NACIONAL DE COSTA RICA
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Julian Cérdoba

Sanabria / Jeffrey

Tapia Salas

Programa de
Teletrabajo para el
MNCR

Se ha participado de forma activa en
el comité y se ha brindado la
colaboracién respectiva.

Comision de
Gestidn
Ambiental

Julidn Cérdoba

Sanabria / Jeffrey

Tapia Salas

Normas de gestién
ambiental

Se ha participado de forma activa en
el comité y se ha brindado la
colaboracion respectiva.

Comités Externos

Acompafiamiento en

Julian Cdrdoba

Cooperacion

Seguimiento

Configuracion,

Proyecto UCR | Sanabria / Raul R Proyecto Activo Implementacion y
. Interinstitucional . ..
Blanco Miranda Specify Asesoria Técnica para
el Sistema Specify
Acompafiamiento al
Departamento de
Proyecto Historia Natural que
Desarrollo de .
Plataforma . permita fortalecer el
o ) capacidades para
Biodiversidad acceso y el uso de
- . . fortalecer el acceso
con la Alianza | Julian Cordoba L, datos de
Global para Sanabria / y el uso de datos Coopera.cmrll . Biodiversidad para
. para impulsar la Interinstitucio Activo .
Datos de Jeffrey Tapia implementacion de | nal / Regional impulsar la
Desarrollo Salas IEA enda 2030 9 implementacién de la
Sostenible 9 Agenda 2030 para el

(GPSDD), Esri
y NatureServe

para el Desarrollo
Sostenible

Desarrollo Sostenible.
Fortalecer los
sistemas estadisticos
a escala nacional.

3.5.

Portafolio de Convenios, Alianzas y Patrocinios

Se detallan los convenios y alianzas donde participa la Unidad de Informatica.

Unidad de

Informatica

UCR

Apoyar el convenio con la
UCR, para la
implementacion del
sistema Specify.

Para el II semestre del
periodo 2021 se retoma el
desarrollado actividades.

Correo: jcordoba@museocostarica.go.cr
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3.6. Proyectos

A continuacion, se presentan los principales proyectos a desarrollar por la Ul
para el periodo 2022.

Nombre Proyecto:

1. Implementacion de Normas Técnicas para la Gestion y el
control de las Tecnologia de Informacion

Objetivo / meta
del proyecto:

Cumplimiento de las Normas técnicas para la gestion y el control de las
tecnologias de informacion y la Ley General de Control Interno N°8292

Descripcion del
proyecto:

Primera etapa:

Esta etapa se proyecta para el primer semestre del afio 2022, en esta se
realizara un diagndstico de la situacidon actual a nivel de gestion de TI,
con el fin de establecer la brecha de acuerdo a las buenas practicas y los
requerimientos institucionales segin su tamano, complejidad, procesos
criticos que se apoyan en las TI, riesgos asociados y otros.

Segunda etapa:

Esta etapa se proyecta para el segundo semestre del afio 2022, en esta
se dispone crear el perfil de la gestion de TI que permita identificar los
componentes minimos para el establecimiento del Marco de Gestién de
las TI del MNCR.

Participantes Institucion/Depto. Fecha inicio Fecha Final
- Todos los

colaboradores de

Ul
- Direccién General | 1

- Colaboradores
expertos de los
distintos
Departamentos y
programas del
MNCR

Direccidn General
Departamentos y
Programas del MNCR

06/01/2022 31/12/2022
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Nombre Proyecto:

2. Desarrollo Gestor de Colecciones

Objetivo / meta
del proyecto:

Unificar todas las fuentes de informacion de colecciones del MNCR.

Descripcion del
proyecto:

Primera etapa:

Esta etapa se proyecta para el primer semestre del afio 2022, en esta se
pretende implementar la nueva version del Sistema Origenes e iniciar
con la incorporacion del registro de Colecciones del DPPC.

Segunda etapa:

Esta etapa se proyecta para el segundo semestre del afio 2022, en esta
se pretende definir cual es el siguiente mdédulo a construir para el gestor
de colecciones.

Participantes

Institucion/Depto. Fecha inicio Fecha Final

- Jeffrey Tapia
Salas

- Julidn Coérdoba
Sanabria

- Colaboradores
expertos de los
Departamentos
de DAH y DPPC

Ul
Departamentos DAY y 06/01/2022 31/12/2022
DPPC

Nombre Proyecto:

3. Implementacion de Central Telefénica IP a todas las Sedes del
MNCR

Objetivo / meta
del proyecto:

Habilitar los servicios de telefonia IP para todas las sedes del MNCR.

Descripcion del
proyecto:

Primera etapa:

Esta etapa se proyecta para el primer semestre del afio 2022, en esta se
pretende implementar la nueva central telefénica en las sedes de
Bellavista, Pavas y Santo Domingo.

Segunda etapa:

Esta etapa se proyecta para el segundo semestre del afio 2022, en esta
se pretende implementar la nueva central telefénica en la sede de Palmar
Sur.

Participantes Institucion/Depto. Fecha inicio Fecha Final
- Rolando Ramirez

Mora uI
- Julidn Cérdoba

. Todas las Sedes del 06/01/2022 31/12/2022
Sanabria
MNCR

- Todas las Sedes

del MNCR

MUSEO NACIONAL DE COSTA RICA
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3.7. Capacitacion

Las necesidades especificas en capacitacion detectadas para los colaboradores
de la UI son los siguientes:

Unidad de Informatica
Requerimientos Capacitacion

Tema Personal que lo requiere Prioridad
L, e Jeffrey Tapia Salas y
Aplicacion de analisis de datos Radl Blanco Miranda 2
, L Jeffrey Tapia Salas y
IDE 's para Georreferenciacion Raul Blanco Miranda 1
Segurldad_en €quipos de Max Angulo Rodriguez 2
telecomunicaciones
Mantenimiento de Fibra Optica Max ,Angulo Rodriguez y Rolando 1
Ramirez Mora
Windows Operating System Rolando Ramirez Mora 3
Fundamental

La prioridad va de 1 a 3, 1 = alta, 2= media, 3= baja.

4. PRESUPUESTO

Este apartado tiene como objetivo monitorear y controlar la ejecucion
presupuestaria por el departamento de forma macro.

PORCENTAJE RELATIVO
PARTIDA PRESUPUESTO ASIGNADO AL TOTAL
Remuneraciones ¢#175,000.00 0,13%
Servicios #49,100,000.00 36,88%
Materiales y ¢14,000,000.00 10,52%
Suministros
Bienes Duraderos ¢#69,851,920.00 52,47%
TOTALES ¢133,128,942.00 100,00%

MUSEO NACIONAL DE COSTA RICA
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5. OBSERVACIONES

Es importante considerar que los proyectos y actividades indicadas se realizaran de
la manera mas expedita tomando en consideracién los factores internos y externos
existentes, como por ejemplo la emergencia sanitaria por COVID-19, misma que
tiene un impacto directo en presupuestos, exportaciones, disponibilidad de recurso
humano, entre otros.

En caso de los proyectos y actividades no planificadas, se procurara su atencién
segun las prioridades del MNCR, se realizard un analisis del impacto, disponibilidad
de recursos y prioridades establecidas por la Junta Administrativa, la Direccién vy el
Comité Gerencial de Informatica que permita priorizar para su programacion para
el periodo 2022.

Lo anterior, en vista que lo planeado y expuesto corresponde a proyecciones y
supuestos; adicional a esto, el personal con que se cuenta es escaso, teniendo el
mismo un recargo importante de actividades, implicando afectaciones en la agilidad
de ejecucidén de los proyectos y sus actividades entre otras posibles consecuencias.
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